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Hochschule Albstadt-Sigmaringen

= 1971 Grundung der
Fachhochschule Sigmaringen

= 1988/89 Campus Albstadt

= 2004 Fachhochschule wird in
Hochschule umbenannt

= 24 Bachelor- und
Masterstudiengange

= Weiterbildung (berufsbegleitende Angebote)
= Zertifikate, Data Science (Master), Digitale Forensik (Master) und IT GRC Management (Master)
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Handlungsempfehlungen

= Uberblick behalten |

= Regelmalige Updates Sl
= Sichere Passworter Sborblck boalion

= Fallback-Strategien Regelmatige Updates

= Sicherheitsbewusstsein e e

Fallback-Strategien

Sicherheitsbewusstsein
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Cybercrime as a Service

tat Informatil

= Viele Tools sind sehr ausgereift und konnen ohne tiefgreifende Fachkenntnisse

- - IT Security -
bedient und eingesetzt werden ecurity

realistisch und machbar?

= Angriffe konnen in einschlagigen Foren oder in Online-Shops im Deep Web gebucht

we rd en Uberblick behalten

Regelmalige Updates

Sichere Passworter

= Wir erleben derzeit eine starke Professionalisierung der Hacker Fallback-Strategien

Florian Seitner vom Bayerischen Landesamt flr Verfassungsschutz Sicherheitsbewusstsein

= Spal-Hacks spielen so gut wie keine Rolle mehr

Hackaktivisten und Cyberkriminelle sind die grofsten Gruppen
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Uberblick behalten
Regelmalige Updates
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Fallback-Strategien
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https://www.youtube.com/watch?v=5M9k7wfiWiI
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Uberblick behalten

= Haufig sind altere Gerate Opfer von Cyber-Attacken

IT Security -
realistisch und machbar?

= |nfrastruktur erfassen Uberblick behalten

= Netzwerkkomponente (Router, Access Points, .. .) RegelmaRige Updates

Sichere Passworter

= Tragbare Gerate (Smartphones, Tablets, ...)
Fallback-Strategien
= Alle Rechner (Desktops, Server, .. ) Sicherheitsbewusstsein

= Vernetzte Gerdte (Uberwachungskameras, Industriemaschinen, .. )

= Physische Sicherheit ebenfalls mit beachten
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Bug or Feature?

Quelle: heise.de

/I Securify News ~ Hintergrund Tools Foren

Kontakt & 3

Security > Ne 7-Tage-News > 2016 > KW 2 > IP-Kameras von Aldi mit massiven Sicherheitslicken

« Vorige | Nachste »
M ntert
IP-Kameras von Aldi als Sicherheits-GAU
15.01.2016 10:49 Uhr - Ronald Eikenberg vorlesen

Aldi hatte vergangenes Jahr mehrfach IP-Uberwachungskameras mit
denkbar schlechten Voreinstellungen verkauft. Die Gerate sind zu
Hunderten fast ungeschiitzt liber das Internet erreichbar.

Die bei Aldi verkauften IP-Uberwachungskameras
der Marke Maginon haben massive
Sicherheitsprobleme: Unbefugte kdnnten tber das
Internet auf das Kamerabild zugreifen und sogar

Dienste

Security Consulter Emailcheck
Netzwerkcheck Browsercheck
Anti-Virus Krypto-Kampagne

TeslaCrypt 2.0 entschlusselt

Die Ransomware

TeslaCrypt ist

geknackt und

betroffene Nutzer

konnen auch ohne

das Zahlen von

Losegeld wieder Zugriff auf ihre verschliisselten
Daten erlangen. Heise Security hat das erfolgreich
ausprobiert. Mehr.

Analysiert: Lego Mindstorms fir
Cyber-Angriffe missbraucht

In einer deutschen

Forschungseinrichtung arbeiten auch
Lego-Roboter im Dienste der Wissenschaft. Eines
Tages entwickelten diese jedoch ein gefahriiches
Eigenleben. Mehr

Router auf WPS-Liicken testen
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http://www.heise.de/security/meldung/IP-Kameras-von-Aldi-als-Sicherheits-GAU-3069735.html
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= Ein Bot-Netz, das sich aus loT-Geraten

ot II / i IT Security -
ZUsammensetz ( realistisch und machbar?
= Eswurde genutzt, um Anschlisse zu .‘M\ f :
U berlaSteﬂ ein Uberblick behalten

s
. & c RegelmaRige Updates

= Konnte auch gemietet werden ek wojewodlll o

[ Drentiy reme /
I Neder'ar”. Fallback-Strategien

/e m'rwo lubus|
Sicherheitsbewusstsein

= Beispiel:

= Eswurde versucht, Router Uber eine
Schnittstelle zur Fernwartung zu
Ubernehmen | Lorrane_

( 3
agne-Ardenne Ak Niederdsterre

= Durch eine fehlerhafte Umsetzung
,Sturzten® die Router ab

Fronche- Co/m. Z0rich -y

urgogne Schweiz, Suisse, 7”0’("’Ste:'(r_eicth
arnten
Svizzera, Swzra
= 900.000 Rechner der Deutschen Telekom Voo -l Fri Vel Gt

waren nicht mehr erreichbar » .
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Regelmaldige Updates
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= Viele Angriffe finden Uber bereits geschlossene Sicherheitslicken statt
IT Security -
realistisch und machbar?
= Halten Sie alle Systeme (Rechner, Router, Drucker, ...) auf dem neuesten Stand e el
= Entfernen Sie nicht mehr genutzte Gerate und Anwendungen Regelmafige Updates
Sichere Passworter
Fallback-Strategien
= |stdies nicht moglich —isolieren Sie diese Systeme Sicherheitsbewusstsein
= Sicherheitssoftware muss ebenfalls aktuell sein
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http://www.heise.de/security/meldung/00000000-Passwort-fuer-US-Atomraketen-2060077.html
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RegelmaRige Updates

Sichere Passworter

Launch-Code fur die in den USA e
stationierten Atomraketen

(1962 bis 1977)
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http://www.heise.de/security/meldung/00000000-Passwort-fuer-US-Atomraketen-2060077.html
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Sichere Passworter
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Sicherheitsbewusstsein

27.03.2018 | IHK Sudlicher Oberrhein
Quelle: zeit.de Quelle: chip.de

Tobias Scheible, M.Eng.


http://www.zeit.de/politik/ausland/2016-05/us-militaer-pcs-technologie-veraltet-rechnungshof
http://www.chip.de/news/US-Atom-Raketen-Steuerungstechnik-aus-den-70ern_69442590.html

Haufige Passworter

https://stricture-group.co. %

€« C' & https
Top 180 Adobe Passwords with Count

We do not (yet) have the keys Adobe used to encrypt the passwords of 136,324,429 users affected by
their most recent breach. However, thanks to Adobe choosing symmetric key encryption over hashing,
selecting ECB mode, and using the same key for every password, combined with a large number of
known plaintexts and the generosity of users who flat-out gave us their password in their password
hint, this is not preventing us from presenting you with this list of the top 1€@ passwords
selected by Adobe users.

While we are fairly confident in the accuracy of this list, we have no way to actually verify it
right now. We don't have the keys, and Adobe is not letting any of the affected accounts log in
until the owners reset their passwords. So, it is possible there is an error or two in here. Caveat
emptor and such.

Ciphertext Plaintext

1911938 EQ7fIpT71i/Q= 123456
446162 JOp+HWEWWT86aMjgZFLzYg== 123456789
345834 L8qbAD3j13jioxG6CatHBw== password
211659 BB4e6X+b2xLioxG6CatHBw== adobel23
20158e FI9p+HWEWWT / ioxG6CatHBW== 12345678
13e832 5djv7ZCI2ws= qwerty
124253 dQi®asWPYvQ= 1234567
113884 7LgYzKVeq8I= 111111

83411 PMDTbPBLZXxUB3SWrFUvYGA== photoshop
82694 e6MPXQ5G6a8= 123123
76910 jOp+HWEWWT8/HeZN+301CQ== 1234567890
76186 diQ+ie23vAA= 006000
78791 kCcUSCmonEA= abc123
61453 ukxzEcXU6Pw= 1234

56744 SWEAInH22i4= adobel
54651 WqflwIFYW3+PszVFZolGgg== macromedia
48850 hjAYsdUA4+k= azerty
47142 rpkvF+0ZzQvioxG6CatHBw== iloveyou

A1721 VoD Talfrnea— S o o5

Quelle: stricture-group.com
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https://stricture-group.com/files/adobe-top100.txt

Passwortsicherheit

Quelle: youtube.com
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Sichere Passworter

= Dringend abgeraten wird von. ..
IT Security -
= gangige Wortern, Namen, Geburtstagen, Zitaten etc. beziehungsweise realistisch und machbar?
= Zeichenmustern (12345, asdf, abcdef,. . ). -
Uberblick behalten
RegelmaRige Updates
. . . . . Sich P ort
= \lerschiedene Passworter fiir verschiedene Bereiche verwenden TR
Fallback-Strategien
Sicherheitsbewusstsein
= Passwortmanager zum Speichern der Passworter
]

Zweifaktorauthentifizierung wenn moglich nutzen
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Entsorgter Rechner

Pox

IDE Detect

SATA Detect

7 WESTERN DIGITAL

21200

| Caviar

i g i i 8 S it S

Name

Actual Date
Target Date
File Path
Case Number

PC found in Gammertingen
23/11/15 01:37:55
23/11/15 01:37:55
E:\imgihdd1.E01

found-pc

Evidence Number 1
Examiner Name Morgenstern

Model

Serial Number
Drive Type
File Integrity

WDC AC21200H
WD-WM3421150763

Fixed

Completely Verified, 0 Errors

Acquisition MD5 bb03b4ad6f80c971741bde92ab8e6326
Verification MD5 bb03b4ad6f80c971741bde92ab826326

GUID

8140b400917a11e59226f3786a146615

EnCase Version 6.01
System Version Linusx

Is Physical

Raid Stripe Size
Error Granularity

Process ID
Index File

Read Ermrors

C:\Program Files\EnCase6\Index\PC found in
mertingen-8140b400917a11259226f9786a146615.Index

Missing Sectors

CRC Errors
Compression
Total Size
Total Sectors
Disk Signature
Partitions

Partitions

Good

1.281.982.464 Bytes (1,2GB)
2.503.872

00000000

Valid

Name Id

Type Start Total
Sector Sectors

Ob

FAT32 0] 2499840
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) Home "-F_- Entries [:[:] Bookmarks -L Search Hits -E;'E Req

"-F_- Home| 00= File Extents & Permissions []1References

O[] % Entri Uberblick behalten
= niries
=2 gj PC found in Gammertingen RegelmaRige Updates

B ]See C
I batch
G Config.Msi
[]/C) Eigene Dateien
L= InstWin9a
G s
[ notes
1) Programme
O] @l RECYCLED
o0l org
]Iy temp
CICS) WINDOWS
O wintrp
CLLH Recovered Folders

AGE - AGE f o .
- - s mlliee Eiky B S =T
- g v h = == er R .
EMPIRES kS RS ﬁ@vﬁﬁgﬂ g;..’_._u_l,r_.. .
hdd|ED1 - Pisd Clisirs) | hdd]EDY - Pied Clesiers) hdLEDY - Pied Clesiers) hadLED) - Pisd Clesters) hadLED) - Pisd Clesters) had1.ED) - PLied Clisers)

PRSI SSN. v 38 [ A FTIT, AP P i TR AT T "-BERT‘S [ F RS

Detads Hex | Text
CaleTima - Lacal Tima iy y-mme e
] T

Shin Tana Parcenleg i

Heke

Wodel

Suttware

GRS Larg ik

(23 V HEImncE

GRE

S Lalutis Belarmnce

WOS Hesh [ 4 90T | 325 s 2 1T

SIRA ash 3 d1aa e dpiETEETaTa TSI 44T
Preiodbis Hesh

Calegoey

Souice heid] B - Fariéiee | |Vhermeft FATID, 1,155 8) D NAHE |Urskszaied Clenbars)
Localed &l

Evidare i Kuniar

Sichere Passworter
Fallback-Strategien

Sicherheitsbewusstsein
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= Nicht nureine aultere Verteidigung etablieren, sondern eine

Defense in Deep Strategie konsequent anwenden IT Security -

realistisch und machbar?

Uberblick behalten
= VerschlUsselungs-Strategie ST

= Festplatten- bzw. Gerateschutz aktivieren Sichere Passwrter

. . Fallback-Strategien
= Datentragerverschlisselung nutzen

Sicherheitsbewusstsein

= Einfache VerschlUsselung durch Zip-Dateien

= Backup-Strategie
= Automatisiertes Backup ohne Aufwand
= Vor Veranderungen geschutztes Backup

= Backupspeicher am besten an einem anderen Ort und mit getesteter Wiederherstellung
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IT Security -
realistisch und machbar?

Uberblick behalten
Regelmalige Updates
Sichere Passworter
Fallback-Strategien

Sicherheitsbewusstsein

27.03.2018 | IHK Sudlicher Oberrhein

uelle: pics-for-fun.com
° > Tobias Scheible, M.Eng.



http://pics-for-fun.com/wonder-what-the-code-could-be/

Quelle: de.pinterest.com
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https://de.pinterest.com/pin/3025924727584002/

Social Engineering - Gefalschte E-Mail

Home | Video Themen | Forum | English | DER SPIEGEL HSPIEGEL TV | Abo | Shop c i Wetter | TV-Programm | mehr ¥

Login | Registrierung
SPIEGEL ON LINE| SCHULSPIEGEL

Abi - und dann? Querweltein Leben U21 Wissen

Gefalschte E-Mail: Schulfrei ermogelt

Winterwetter in Niedersachsen: Freier Tag im Schnee wegen gefalschter E-Mail

Eine gefdlschte E-Mail hat Schiilern in Niedersachsen einen freien Tag beschert. Der Unterricht falle wegen des
Winterwetters aus, hieB es darin. Hunderte Schiiler glaubten der Meldung - und blieben zu Hause.
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http://www.spiegel.de/schulspiegel/schulfrei-in-niedersachsen-wegen-gefaelschter-e-mail-a-1071105.html

Gefangnisausbruch mittels E-Mail

= Moderner Ausbruch aus einem britischen Gefangnis (Marz 2015)

= SocialEngineering Angriff auf das Gefangnis
= Smartphone eingeschmuggelt

= Domain reserviert, die dem zustandigen Gericht dhnelt

E-Mail Adresse mit dieser Domain eingerichtet

Hat sich als leitender Beamter ausgegeben

Anweisungen zu seiner Entlassung gegeben

= Gefangener kam frei
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Uberblick behalten
Regelmalige Updates
Sichere Passworter
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Quelle: heise.de
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http://www.heise.de/newsticker/meldung/Gefaengnisausbruch-mittels-E-Mail-Betrug-2587303.html
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Sicherheitsbewusstsein

= Social Engineering (engl. "angewandte Sozialwissenschaft" eher "soziale

Manipulation"); unterschiedliche Formen: IT Security -

realistisch und machbar?

= Human Based Social Engineering
) ) ) ) ) ~ Uberblick behalten
= Angreifer gibt sich als Mitarbeiter, IT-Support 0. &. aus

Regelmalige Updates

= Computer Based Social Engineering Sichere Passworter

= Angreifer versucht Uiber Malware, gefilschte E-Mails, Phishing an Zugangsdaten, Fallback-Strategien

personliche Informationen o. &. zu gelangen

Sicherheitsbewusstsein

= Reverse Social Engineering

= Angreifer verursacht ein Problem und hilft dann vermeintlich bei der Beseitigung

= Sensibilisieren der Mitarbeiter und Schulung der Mitarbeiter Uber
Social Engineering-Strategien und -Methoden
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Uberblick behalten

Vielen Dank fur lhre

Sichere Passworter
o
A t Fallback-Strategien
u m e r S a m e I Sicherheitsbewusstsein

Prasentation online unter: https://scheible.it
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